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Аннотация: При�реализации�эшелонированной�защиты�для�
критически� важных� объектов� особое� внимание� уделяется�
снижению� коэффициентов� ложноположительных�
срабатываний� средств� защиты� информации.� В� этой� связи�
эффективным� решением� является� разработка� адаптивных�
многофакторных� алгоритмов� проверки� подлинности,�
учитывающих�особенности�индикаторов� компрометации� и�
векторов� предполагаемых� атак� в� том� числе� в� ходе�
инспектирования�протоколов�прикладного�уровня.�В�рамках�
данного� исследования� рассматриваются� признаки,�
доступные� в� ходе� проведения� инспекции� HTTP-запросов�
при�реализации�усиленной�проверки�подлинности�субъектов�
доступа.�
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В� настоящее� время� в� ходе� инструментального� анализа�
кибербезопасности� различных� объектов� критической�
инфраструктуры�исследователи�продолжают�фиксировать� большое�
количество� уязвимостей,� связанных� с� интерфейсами� доступа,�
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функционирующих� на� прикладном� уровне.� Так,� на� рисунке� 1�
представлена�выдержка�из�ежегодно�публикуемого�общедоступного�
отчета�компании�Positive�Technologies�[1].�

В� этой� связи,� при� построении� защищенного� периметра�
необходимо� особое� внимание� уделять� обеспечению� защиты� веб-
сервисов,�а�также�других�интерфейсов�взаимодействия�прикладного�
уровня�[2].�

�

�
Рисунок�1�–�Распределение�уязвимостей�по�сервисам�и�уровням�

риска�
�

При� разработке� алгоритмического� обеспечения� для� усиленной�
проверки� подлинности� субъектов� актуальной� является� задача�
реализации� адаптивного� подбора� дополнительно� проверяемых�
факторов.�Для�реализации�механизмов,�осуществляющих�адаптацию�
набора,�типа�факторов,�а�также�подбора�безопасных�для�конкретной�
операции�технологии�транспорта�данных�необходимо�осуществлять�
автоматизированную� оценку� риска� угрозы� при� нетипичном�
поведении�субъекта�в�режиме�времени,�близком�к�реальному.�

В� ходе� проведения� данного� исследования� был�проведен� обзор�
возможных�индикаторов�компрометации,�применяемых�для�решения�
данной� задачи.� Под� индикаторами� компрометации� понимаются�
исключительно� технические� категории� IOC� [3],� т.е.� цифровые�
артефакты,� явно� указывающие� на� потенциальную� вредоносность�
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описываемого� запроса� и/или� факт� компрометации� защищаемого�
объекта.�При�этом,�в�качестве�ограничения�выступает�соответствие�
протоколам� прикладного� уровня.� В� ходе� инспекции� предлагается�
осуществлять� анализ� всех� запросов,� поступающих� от� субъектов�
доступа,�с�целью�проверки�фактов:�

–�обращения�к�не�содержащимся�в�WL�(white�list)�списке�доступа�
URL/URI,�использование�нелегитимных�значений�host�и�т.д.;�

–�несоответствия�используемых�токенов�безопасности;�
–�наличия�артефактов�Slowloris�атак�[5];��
–�ограничений�на�список�используемых�методов�HTTP;�
–� фактов� превышения� пороговых� значений� на� длину� HTTP-

запроса;��
–�превышение�общей�длины�всех�HTTP-заголовков;�
–�время�подготовки�ответа�по�заголовкам�и�телу�запроса.�
Не�менее�важным�является�проведение�глубокого�анализа�тела�

запроса,�включая�поиск�индикаторов�по�наличию�хеш-значений�из�
TI-платформ,� анализ� по� преднастроенным� шаблонам� регулярных�
выражений,�выявление�различных�инъекций�и�т.д.�

Использование� вышеуказанных� индикаторов� в� ходе� анализа�
запросов�в�протоколах�прикладного�уровня�позволяет�реализовывать�
эффективные� механизмы� усиленной� проверки� подлинности�
субъектов�доступа�за�счет�обогащения�анализируемых�индикаторов�
в� произвольном� теле� запроса� с� помощью� автоматизированных�
проверок�других�его�составных�элементов.��
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Управление требованиями, верификация и валидация 
программного обеспечения АСУ ТП АЭС 

Аннотация: Верификация� и� валидация� важных� этапов�
обеспечения� безопасности� и� надежности� программного�
обеспечения.� Управление� требованиями� играет� важную�
роль� в� рамках� всех� этапов� верификации� и� валидации.� В�
работе� представлена� схема� управления� требованиями� для�
программного� обеспечения� систем,� важных� для�
безопасности� АЭС,� а� также� связь� этого� процесса� с�
верификацией�и�валидацией.�
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Системы� верхнего� уровня� (СВУ)� являются� важной�
составляющей�АСУ�ТП�АЭС.�Верификация�и�валидация�(В&В)�[1]�
являются� необходимыми� этапами� в� обеспечении� качества�


