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Детектирование разнородных проявлений кибератак на 
примерах анализа веб-ресурсов 

Аннотация: В работе авторами поднимается вопрос анализа
электронного текстового и медиаконтента с целью
выявления кибератак. Рассматривается пласт кибератак,
характеризующийся использованием виртуальной среды,
сети Интернет, различных онлайн-инструментов для
осуществления неправомерных действий. Обозначено
направление обработки и анализа перечисленных средств
для детектирования проявлений кибератак на основе
эмоционального воздействия на пользователя.
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В последние годы влияние виртуальной среды на человека
выросло в разы. На это повлияли многократный рост ресурсов,
вовлеченность всех сфер жизни, бизнеса, социальных институтов в
онлайн формат, привлекательность создаваемого контента. Вместе с
масштабом Интернет-среды выросла и его значимость для человека
– его потребителя [1, 2]. Веб-ресурсы, а также ресурсы на основе
популярных мессенджеров, на сегодняшний день, являются
основным методом как информирования населения, так и
воздействия на него. Возможность сокрытия авторства, отсутствие
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строгих канонов представления информации, доступность как с
точки зрения формирования контента, так и с точки зрения
потребления, – факторы, которые позволяют говорить о высоком
потенциале виртуальной среды как средства воздействия на
человека, манипуляции и обмана.

Многими специалистами используется достаточно радикальное
определение совокупности описанных процессов –
«информационная война» [3, 4]. Если говорить о формах воздействия
в Интернете, то нельзя назвать их жестокими и бесчеловечными (как
подразумевает упомянутое определение). Однако присущие в
данном случае массовость, сложность детектирования и
блокирования, разнообразие реализаций позволяют сегодня
констатировать в этой связи серьезную угрозу для государства.

Исследование данного направления показало, что
перспективными являются несколько направлений детектирования
проявлений угроз через воздействие на пользователей в виртуальной
среде:

1) оценка процессов функционирования сообществ социальных
сетей;

2) оценка эмоциональной составляющей содержимого
виртуального контента;

3) оценка воздействия конкретных проявлений контента (цвет,
частота звука, шрифт и т.д.);

4) экспертное формирование перечня рубрик, с использованием
которых воздействие наиболее вероятно.

Например, цикл работ [5-7] по созданию динамической системы
функционирования сообществ социальной сети показал, что ресурсу
присуще характерное изменение выделенных показателей в разные
периоды. Например, размещение нового контента закономерно
порождает всплеск ответных действий пользователей. Но при этом
факты искусственной активизации и «раскрутки» заданной темы
показывают характерные изменения графиков поведения аудитории.

В работе [8] представлен результат оценки воздействия
звуковых частот на оператора (слушателя) с целью выявления
возможных реакций. Сравнительная таблица оценок
информативности рассмотренных время-частотных преобразований
для анализа паттернов пользовательских показателей показала, что
определенные частоты заставляют чувствовать пользователя
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усталость или наоборот бодрость. Однако сложность оценки
биомедицинских сигналов не позволяет повсеместно применять
такой подход в исследуемой задаче.

Подход на основе оценки эмоциональной составляющей
Интернет-контента предоставил наибольший потенциал в части
автоматизации процесса детектирования исследуемых кибератак. В
связи с гетерогенностью электронных материалов следует
исследовать каждый из них, но сначала по отдельности, а в
дальнейшем объединять результаты. Применение методов
машинного обучения, в частности нейронных сетей, позволяет
сегодня говорить о возможности достаточно эффективной
классификации медиафайлов по признаку наличия эмоции.
Например, при исследовании изображений с целью выявления
деструктивного Интернет-контента по одному кадру [9] удалось
показать точность классификации не ниже 80 %, по всем классам при
тестировании на заранее размеченной коллекции. В работе [10]
показаны идентичные исследования по голосовому (аудио)
материалу.

Задача классификации разнородного контента,
распространяемого в сети, во многом является
слабоформализованной. Процессы в сообществах социальных сетей
зачастую зависят от множества неоцениваемых факторов. Разбиение
на классы субъективно. Проявление эмоций или форм воздействия
можно оценить как многоликое и сложно учитываемое. Все эти
факторы объясняют наличие множества направлений исследований
для решения задачи выявления кибератак в контенте социальных
сетей, а также трудоемкость их компоновки. При этом применение
методов машинного обучения позволило достичь высоких
результатов классификации медиаконтента – обнаружения
материалов агрессивного содержания – до 80 %, что говорит о
перспективности данного подхода.

Исследование выполнено при финансовой поддержке гранта 
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Подход к созданию защищенных сетевых туннелей в 
распределенных системах на основе Cryptographic Message 

Syntax (CMS) 

Аннотация: Рассмотрен новый подход к построению
защищенных каналов (туннелей) через общедоступную сеть,
основанный на использовании технологии Cryptographic
Message Syntax (CMS) для инкапсуляции информационных
запросов в структуру т.н. «защищенного сообщения».
Показано, что, в отличие от известных подходов,
предложенная организация защищенного туннеля позволяет
ему гибко настраиваться на работу с любой криптосистемой,
поддерживающей стандарт CMS, прямо в ходе работы без
какой-либо доработки и/или конфигурирования.

Ключевые слова: распределенные системы, VPN,
информационная безопасность, web-сервисы,
разграничение прав доступа, маршрутизация запросов

Так как почти все современные территориально-распределенные
информационные системы используют Интернет для организации
взаимодействия удаленных друг от друга рабочих станций и
серверов, задача защиты данных в общедоступной сети уже давно
находится в центре внимания разработчиков [1, 2]. Разумеется,
возможно интегрировать крипто-средства и защищенные сетевые
протоколы непосредственно в клиентские и сервисные компоненты
системы. Однако такое решение весьма трудоемко, а цена ошибки в
данной области может быть высока. Поэтому, обычный способ
решения этой задачи заключается в использовании технологии VPN
(Virtual Private Network), в качестве готового решения,
позволяющего реализовать защищенный «туннель» через
общедоступную сеть [3, 4]. Так как средства криптозащиты


