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Широкое внедрение цифровизации в экономику связано с
появлением новых вызовов и угроз. Особенно важно учитывать эти
вызовы и угрозы в условиях жестких санкций. При эксплуатации
информационных систем, особенно КИИ, требуется постоянно
мониторить и оценивать риск информационной и
кибербезопасности.

Принципы руководства и технологии обеспечения менеджмента
риска определены нормативными документами [1, 2].

Методов оценки риска существует достаточно много. Все они
имеют свои плюсы и минусы. У большинства из них присутствует
существенный недостаток – они плохо работают в условиях
неопределенности. В работе [3] предложена методика оценки риска
с использованием методов нечеткой логики. Данная методика



175

позволяет осуществлять оценки поиска информационной
безопасности по множеству параметров в условиях неочевидности
взаимосвязи между параметрами.

Указанная методика подразумевает построение нечеткой базы
знаний (совокупности продукционных правил). При оценке риска по
шести и более параметрам количество этих правил может достигать
нескольких тысяч. Что в свою очередь вызывает определенные
трудности при расчетах рисков.

В дальнейшем данная база знаний может быть использована как
для оценки риска средствами пакета Matlab [4], так и для
последующей обработки методами регрессионного анализа [5] для
определения наиболее критичных для оценки риска показателей.

Чтобы облегчить задачу создания нечеткой базы знаний на
первичном этапе оценки риска авторы предлагают использовать
метод усредненных коэффициентов влияния.

В общем виде риск можно представить как некоторую функцию
R из (1), зависимую от N параметров.

R = R (y1, …, yi, …, yN) (1)

Каждый параметр, включая риск, можно охарактеризовать как
качественно, так и количественно. Количественное значение для
удобства сравнения различных параметров лучше нормировать, т.е.
чтобы их значения изменялись в пределах от 0 до 1. При этом в
определенных границах терма качественное значение (значение
лингвистической переменной) будет постоянным.

Значения лингвистической переменной могут быть разными, но
они должны характеризовать переменную в пределах указанного
терма. Например, лингвистическая переменная – уровень затрат
может принимать значения: низкий, средний, высокий, 
значительный. Или лингвистическая переменная – уровень износа
оборудования может принимать значения: незначительный, низкий, 
средний, высокий, критический.

Количество термов для разных переменных может быть
различным. Чем их больше, тем точнее получается конечный
результат, но усложняются вычисления. Будем считать в нашем
примере количество нечетких переменных в терм-множестве для
всех лингвистических переменных равным T. Пример терм-
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множества для лингвистических переменных приведен в таблице 1,
где Lylt представляет собой нечеткую переменную для yi-й
лингвистической переменной, а ];[ itit yy  – границы значений терма.

Следует обратить внимание, что при использовании метода
усредненных коэффициентов влияний необходимо, чтобы все
параметры, по которым оценивается риск информационной
безопасности, были однонаправленными, т.е. при увеличении уровня
любого из параметров риск либо увеличивался, либо уменьшался.

Практически всегда любому параметру можно найти
соответствующий антипод, при котором риск бы увеличивался с
ростом уровня, а не уменьшался. Например, для лингвистической
переменной импортозамещение (процент использования
отечественного ПО) антиподом будет использование зарубежного 
ПО.

Таблица 1 – Терм-множество для лингвистических переменных
Лингвистические

переменные Нечеткие переменные Границы терма

Риск, R

LR1 ];[ 11 RR   

…
LRt ];[ tt RR   

…
LRT ];[ TT RR   

y1

Ly11 ];[ 1111 yy   

…
Lylt ];[ 11 tt yy   

…
Ly1T ];[ 11 TT yy   

…

yi

Lyi1 ];[ 11 ii yy   

…
Lyit ];[ itit yy   

…
LyiT ];[ iTiT yy   

…
yN LyN1 ];[ 11 NN yy   
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Лингвистические
переменные Нечеткие переменные Границы терма

…
LyNt ];[ NtNt yy   

…
LyNT ];[ NTNT yy   

На основе значений переменных в таблице 1 можно создать
нечеткую базу (таблица 2), представляющую некоторую матрицу
размерностью )1( + NM , где N – число показателей
(лингвистических переменных), по которым рассчитывается риск, а
M – количество строк в матрице, равное количеству вводимых
продукционных правил.

Последний столбец представляет собой уровень риска.

Таблица 2 – Нечеткая база знаний, продукционные правила
y1 … yi … yN R 
Ly11 … Lyi1 … LyN1 LR1 

…  
Ly1T … LyiM … LyNM LRM 

Как правило, уровень риска в нечеткой базе определяется
экспертным путем по каждой строке. Когда переменных много, а
строк несколько тысяч, то такая работа становится очень
трудоемкой, а подчас и совсем невыполнимой.

Авторами предложено провести экспертную оценку для каждой
нечеткой переменной и указать усредненный коэффициент влияния
Kit для каждого интервала значений (терма) (таблица 3).

Проведенные авторами исследования показали, что вполне
достаточно, чтобы значения этих коэффициентов лежали в интервале
от 0 до 10. Это позволяет получить значение уровня риска с
приемлемой точностью.
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Таблица 3 – Соответствие нечетких переменных усредненным
коэффициентам влияния (для i-ой лингвистичекой переменной)
Лингвистическая

переменная
Нечеткая
переменная Границы терма Коэффициент

влияния

yi

Lyi1 ];[ 11 ii yy   K i1 

…
Lyit ];[ itit yy   K it 
…

LyiT ];[ iTiT yy   K iT 

Далее в таблице 2 заменим значения нечетких переменных на
соответствующие значения коэффициентов влияния (таблица 4).

Таблица 4 – Нечеткая база знаний с коэффициентами влияния

y1 … yi … yN ∑K 
Уровень
риска,

R 

1 K11 … Ki1 … KN1 
=

N

i
iK

1
1  R1 

… …   

M K 1M … K iM … K NM 
=

N

i
iMK

1

 RM 

По каждой строке определяем суммарный коэффициент влияния ∑K 

и находим максимум из этих сумм равный 
=



N

i
im

Mm
K

11
max .

Считаем, что этому максимуму соответствует и максимальное
значение риска. Нечеткая переменная риска по каждой строке m (

Mm 1 ) будет определяться по формуле (2).
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Вывод 
Предлагаемый метод позволяет существенно снизить

трудоемкость по созданию нечеткой базы знаний при оценке рисков
информационной или кибербезопасности, а соответственно сделать
процедуру оценки рисков с использованием методов нечеткой
логики более доступной.

Метод также легко реализуется в системах электронных таблиц
(например, MS Excel) и пригоден для первичной оценки риска в
различных информационных системах, включая сетевые структуры.
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Современное общество – это общество, основанное на знаниях,
которое в значительной степени полагается на технологии для
выполнения или поддержки выполнения задач или функций. В
результате современное общество гораздо более уязвимо даже по
сравнению с началом века.

Масштабы уязвимости обусловлены тем, что очень много
выполняемых операций в какой-то момент поддерживается вводом,
хранением и поиском данных и информации во взаимосвязанной
сети жестких дисков и серверов данных. Более того, в каждом из этих
моментов существует возможность кражи информации, обхода
защит, манипулирования или диверсии. При этом не учитывается
риск, связанный с непреднамеренными инцидентами, связанными с
человеческим фактором, системными сбоями, несовместимостью
или другими неожиданными проблемами, а также «стихийными
бедствиями». Все больше и больше экспертов по безопасности


